
 12003 תקנות ניירות ער (מאשר חתימה), התשס"ג

 

1968, לפי הצעת הרשות, באישור  , התשכ"ח בתוק סמכותנו לפי סעי 44ד(ב) לחוק ניירות ער

הועדה לעניני מחקר ופיתוח מדעי וטכנולוגי של הכנסת, אנו מתקיני תקנות אלה: 

 

פרק א': פרשנות 

 

הגדרות 

בתקנות אלה   .1

"אמצעי לאימות חתימה", "אמצעי חתימה", "חתימה אלקטרונית" ו"תעודה אלקטרונית"  

2001 (להל  חוק חתימה אלקטרונית);  כהגדרת בחוק חתימה אלקטרונית, התשס"א

" (token)  התק פיזי המתחבר לכניסה במחשב המדווח, והמשמש לאחסו מפתח פרטי,  "אסימו

מפתח ציבורי ותעודה אלקטרונית, אשר בשילוב סיסמה הידועה לבעל התעודה האלקטרונית, 

מאפשרי גישה מורשית לאתר הדיווח של מגנא; 

"אתר הדיווח"  אתר אינטרנט של הרשות, שאליו מתבצע הדיווח האלקטרוני לרשות 

 ;[HTTP://FILING.MAGNA.ISA.GOV.IL]

"אתר ההפצה"  אתר אינטרנט של הרשות הפתוח לעיו הציבור, שבו מוצגי דיווחי הגורמי 

 ;[WWW.MAGNA.ISA.GOV.IL] המדווחי

"גור מדווח"  תאגיד מדווח, נאמ לתעודות התחייבות כמשמעותו בפרק ה'1 לחוק או חת 

 ;1993 ), התשנ"ג כהגדרתו בתקנות ניירות ער (חיתו

"מאשר חתימה"  כמשמעותו בסעי 44ד(ב) לחוק; 

"מגנא" (מערכת גילוי נאות אלקטרונית)  מערכת המחשב של הרשות המשמשת לקליטת דיווחי 

 ; הגורמי המדווחי והפצת

"מורשה חתימה אלקטרונית"  כמשמעותו בסעי 44ד(א) לחוק; 

"מסמ טכני"  מסמ הכולל דרישות טכניות ונוהלי עבודה לגור מאשר במגנא; 

"מספר מזהה"  קוד שמפיקה הרשות, והמשמש לזיהוי במגנא של אד שהרשות אישרה כי 

ישמש מורשה חתימה אלקטרונית מטע גור מדווח; 

 ;(Public Key Infrastructure) PKI מפתח פרטי"  אמצעי חתימה בטכנולוגיית"

 ;PKI מפתח ציבורי"  אמצעי לאימות חתימה בטכנולוגיית"

"רשימת תעודות אלקטרוניות בטלות"  קוב בהתא לתק ISO/IEC 9594-8 כהגדרתו בתקנות 

חתימה אלקטרונית, ובו רשימת תעודות אלקטרוניות שהונפקו לפי תקנות אלה ושבוטלו טר 

 Certificate  CRL) וכ מועד הביטול וסיבת הביטול, א נרשמה , מועד סיו תוקפ

 ;(Revocation List

"D.S" (Directory Service)  שירות לזיהוי תקני וניהול ישויות ברשת תקשורת, המשרת את 

המגנא; 



", "מאגר תעודות אלקטרוניות תקפות"  ", "מרש גורמי מאשרי "רש גורמי מאשרי

ו"מאגר תעודות אלקטרוניות בטלות"  כמשמעות בחוק חתימה אלקטרונית; 

"תאגיד מדווח"  לרבות תאגיד המדווח לפי פרק ה'3 לחוק; 

"תקנות חתימה אלקטרונית"  תקנות חתימה אלקטרונית (חתימה אלקטרונית מאובטחת, 

 .2001 מערכות חומרה ותוכנה ובדיקת בקשות), התשס"ב

 

פרק ב': אישור לשמש מאשר חתימה 

 

בקשה לשמש מאשר חתימה 

גור מאשר המבקש לשמש מאשר חתימה (להל  המבקש), יגיש בקשה בכתב  (א) .2

; הבקשה תכלול את כל אלה:  לרשות במשרדה בירושלי

ש המבקש, שמו של המועמד להיות מנהל מאשר החתימה, פרטי הזיהוי של  (1)

; היה המבקש תאגיד, תכלול הבקשה ג את המסמכי שעל  כל אחד מה ומענ

פיה התאגד או שעל פיה הוא פועל, את פרטי בעלי השליטה בתאגיד וכ את שמות 

 ; חברי הדירקטוריו והמנהל הכללי, פרטי זיהוי ומענ

פרטי בדבר עיסוקיו האחרי של המבקש.  (2)

לבקשה כאמור בתקנת משנה (א) יצורפו מסמכי אלה:  (ב)

אישור רש הגורמי המאשרי בדבר רישומו של המבקש במרש הגורמי  (1)

המאשרי לפי חוק חתימה אלקטרונית; 

עותק מסמ הנהלי של המבקש, כהגדרתו בתקנות חתימה אלקטרונית,  (2)

 ; שקיבל את אישורו של רש הגורמי המאשרי

אישור המבקש כי קיבל לידיו מהרשות העתק המסמ הטכני, כי הדרישות  (3)

המפורטות במסמ הטכני ברורות לו וכי הוא בעל הכישורי והאמצעי הנדרשי 

לקיו דרישות אלה; 

התחייבות בכתב למסור לרשות הודעה מוקדמת של שישה חודשי מראש,  (4)

בדבר כוונה להפסיק לפעול כמאשר חתימה. 

 

תנאי לקבלת אישור לשמש מאשר חתימה 

הרשות תאשר לגור מאשר לשמש מאשר חתימה, א עמד בכל אלה:  .3

הוכיח להנחת דעתה כי   (1)

ביכולתו לפעול כמאשר חתימה ובהתייחס לעבודה ע המגנא, בהתא  (א)

, כפי שתורה הרשות מזמ לזמ במסמ הטכני;  לטכנולוגיות, לתקני ולנהלי

הוא בעל הכישורי והיכולת הנדרשי כדי לפעול לפי הוראות פרק ג'.  (ב)

הפקיד בידיה ערבות בנקאית לטובתה להבטחת קיו חובותיו והתחייבויותיו לפי  (2)

12(2); הערבות תהיה בלתי מותנית ובלתי ניתנת לביטול,  תקנות 2(ב)(4), 5(ב), 10, 11 ו



לשעבוד או לעיקול, וגובהה יהיה, בכל עת, לפי מספר התעודות האלקטרוניות שהמבקש 

, בהתא  הנפיק או שהוא מתכוו להנפיק בהתא לתקנות אלה, לפי הגבוה מביניה

 : לסכומי שלהל

בשקלי חדשי  

50,000 עד 500 תעודות 

100,000 עולה על 500 ואינו עולה על 1,000 תעודות 

150,000 עולה על 1,000 תעודות 

 

הרשות תפרס את דבר מת האישור למאשר החתימה ואת פרטיו באתר הדיווח  (ב)

ובאתר ההפצה. 

 

זיהוי מאשר חתימה במגנא 

מאשר חתימה אשר קיבל את אישור הרשות לפי תקנה 3, יבצע מיד לאחר קבלתו וכ בכל  .4

D.S, כפי שתורה הרשות במסמ הטכני, כדי  עת, לפי דרישת הרשות, את הפעולות הנדרשות ב

שמגנא תוכל לזהות את התעודות האלקטרוניות שהוא מנפיק. 

 

דיווח לרשות על שינויי 

גור מאשר חייב לעמוד בכל התנאי האמורי בתקנה 3 כל עוד הוא משמש מאשר  (א) .5

חתימה. 

חל שינוי בפרט מהפרטי שמסר מאשר חתימה לפי תקנה 2 או בעמידתו בתנאי  (ב)

מהתנאי האמורי בתקנה 3, ידווח על כ לרשות בתו 24 שעות מהמועד שבו נודע לו לראשונה 

על השינוי. 

 

ביטול האישור או הגבלה זמנית של תוקפו 

ראתה הרשות כי מאשר חתימה אינו מקיי הוראה מהוראות תקנות אלה, רשאית  (א) .6

היא, לאחר שנתנה למאשר החתימה הזדמנות להשמיע את טענותיו, לבטל את האישור שנית לו; 

ואול רשאית הרשות להגביל זמנית לתקופה שלא תעלה על 30 ימי את תוקפו של האישור 

במקו לבטלו, א ראתה כי נית לתק את הטעו תיקו באופ שמאשר החתימה יוכל לשוב 

ולעמוד בהוראות התקנות בתו פרק הזמ האמור. 

הוגבל תוק האישור לפי תקנת משנה (א), והטעו תיקו לא תוק עד לתו תקופת  (ב)

, א ראתה הרשות כי מאשר החתימה נוקט אמצעי  ההגבלה הזמנית, יהיה האישור בטל; ואול

סבירי כדי לעמוד שוב בהוראות התקנות, רשאית היא להארי את תקופת ההגבלה הזמנית 

2 את כניסת ביטול  , ולעכב עד לאחריה לפרקי זמ נוספי שלא יעלו במצטבר על שלושי ימי

 . האישור לתוק

(ב), רשאית הרשות לבטל תוק אישור שנית  על א האמור בתקנות משנה (א) ו (ג)

למאשר חתימה, א א הוגבל זמנית וטר נסתיימה תקופת ההגבלה הזמנית. 



בוטל האישור שנית למאשר חתימה או הוגבל זמנית תוקפו, תפרס הרשות הודעה  (ד)

על כ באתר הדיווח ובאתר ההפצה. 

 

שינוי נסיבות 

ראתה הרשות כי בשל שינוי נסיבות או התפתחות טכנולוגית שאינ בשליטתו של  (א) .7

מאשר החתימה, הוא אינו מקיי עוד את התנאי האמורי בתקנה 3(א), רשאית היא להורות לו 

לפעול כדי לעמוד בתנאי כאמור בתו תקופה שתורה ובאופ שתורה. 

לא קיי מאשר חתימה את הוראות הרשות לפי תקנת משנה (א), רשאית הרשות  (ב)

להגביל זמנית את תוק האישור או לבטלו בהתא לתקנה 6. 

 

פרק ג': פעילות מאשר חתימה 

 

הנפקת אמצעי חתימה ותעודה אלקטרונית 

מאשר חתימה ינפיק למורשה חתימה אלקטרונית של גור מדווח, לפי בקשתו,  (א) .8

מפתח פרטי ותעודה אלקטרונית לצור דיווח אלקטרוני לרשות. 

מאשר חתימה לא ינפיק מפתח פרטי ותעודה אלקטרונית לפי תקנת משנה (א), אלא  (ב)

לאחר שזיהה את המבקש ווידא כי בידיו אישור תק מהרשות בדבר רישומו במגנא, הכולל מספר 

מזהה, ולאחר שקיבל הודעת דואר אלקטרוני מהרשות בדבר קיומו של מספר מזהה כאמור; 

מאשר החתימה יקבל לידיו וישמור ברשותו את אישור הרשות כאמור ע שאר מסמכי הזיהוי 

שאות הוא מחויב לשמור באופ ולתקופה שנקבעה לגבי מסמכי הזיהוי לפי חוק חתימה 

אלקטרונית. 

המפתח הפרטי והתעודה האלקטרונית שמנפיק מאשר חתימה כאמור בתקנת משנה  (ג)

(א), יאוחסנו על גבי אסימו (token) מוג סיסמה, העומד בתנאי כפי שתורה הרשות במסמ 

הטכני; תהלי יצירת המפתח הפרטי על גבי האסימו יהיה בלתי נית לשחזור, ויבטיח כי אמצעי 

החתימה יהיה בשליטתו הבלעדית של מורשה החתימה האלקטרונית מרגע היווצרותו. 

תעודה אלקטרונית שמנפיק מאשר חתימה כאמור בתקנה זו תהיה בהתא  (ד)

, בפורמט ובמבנה כפי שתורה הרשות  להוראות חוק חתימה אלקטרונית ותיער בשפה, בתוכ

במסמ הטכני; התעודה האלקטרונית תכלול, נוס על הפרטי הנדרשי לפי חוק חתימה 

אלקטרונית, ג פרטי זיהוי של הגור המדווח שבשמו רשאי מורשה החתימה האלקטרונית 

לדווח באמצעות אותה תעודה אלקטרונית, ויצוי בתעודה האלקטרונית כי השימוש בה נועד רק 

לצור דיווח אלקטרוני לרשות בהתא לתקנות אלה; לא תיקבע בתעודה האלקטרונית כל מגבלה 

נוספת ביחס לשימוש המותר בה בקשר ע דיווח אלקטרוני לרשות; בעל התעודה האלקטרונית 

יהיה מורשה החתימה האלקטרונית. 

תוקפה של תעודה אלקטרונית המונפקת לפי תקנות אלה יהיה לשנתיי ממועד  (ה)

הנפקתה. 

 



הנפקה חדשה של תעודה אלקטרונית או חידוש תוקפה 

הנפקה חדשה של תעודה אלקטרונית לאחר ביטולה או לאחר מועד סיו תוקפה,  (א) .9

תיעשה על ידי מאשר חתימה בהתא להוראות תקנה 8. 

חידוש תוקפה של תעודה אלקטרונית לפני מועד סיו תוקפה, ייעשה על ידי מאשר  (ב)

חתימה בהתבסס על אישור הרשות שנית לצור הנפקת התעודה האלקטרונית המקורית, בלא 

צור בקבלת אישור נוס מהרשות; תהלי חידוש התוק של תעודה אלקטרונית יהיה זהה 

, והתעודה  לתהלי הנפקת התעודה האלקטרונית המקורית כאמור בתקנה 8, בשינויי המחויבי

האלקטרונית המחודשת תכלול את כל הרכיבי שנכללו בתעודה האלקטרונית המקורית, לרבות 

המפתח הציבורי המקורי. 

חידוש תוקפה של תעודה אלקטרונית כאמור בתקנת משנה (ב) ייעשה בתקופת  (ג)

שלושי הימי שלפני מועד סיו תוקפה; מאשר החתימה ישלח לבעל התעודה האלקטרונית 

התראה, ארבעי וחמישה ימי לכל המאוחר לפני מועד סיו תוקפה, ויזמינו לחדש את תוק 

התעודה בתקופת שלושי הימי שלפני מועד סיו תוקפה. 

תוקפה של תעודה אלקטרונית שהונפקה לפי תקנות אלה לא יחודש יותר ממספר  (ד)

הפעמי שתורה הרשות במסמ הטכני. 

 

העברת מידע למגנא בדבר הנפקת תעודה אלקטרונית או חידוש תוקפה 

בלי לגרוע מהוראות כל די לעני ניהול מאגר תעודות אלקטרוניות תקפות ומאגר תעודות  .10

אלקטרוניות בטלות, יעביר מאשר החתימה לרשות מיד לאחר הנפקת כל תעודה אלקטרונית 

חדשה לפי תקנות אלה או לאחר חידוש תוקפה של תעודה אלקטרונית קיימת, את פרטי התעודה 

האלקטרונית שהנפיק או שחידש, לרבות המפתח הציבורי של מורשה החתימה האלקטרונית 

 D.S שהונפקה לו התעודה האלקטרונית; העברת הנתוני האמורי לרשות תתבצע ישירות ל

באמצעות האינטרנט, באמצעות קו נל" ייעודי או בדר אחרת, הכל כפי שתורה הרשות במסמ 

 .D.S הטכני, ותסתיי לאחר קליטת הנתוני ב

 

רשימת תעודות אלקטרוניות בטלות 

בלי לגרוע מהוראות כל די לעני ניהול מאגר תעודות אלקטרוניות תקפות ומאגר  (א) .11

תעודות אלקטרוניות בטלות, יעביר מאשר חתימה לרשות את רשימת התעודות האלקטרוניות 

הבטלות, מיד לאחר ביטול תעודה אלקטרונית כלשהי שהנפיק לפי תקנות אלה, וכ בתדירות של 

; תוקפה של רשימת התעודות האלקטרוניות הבטלות המועברת לרשות  לפחות אחת לשעתיי

12 שעות ממועד הנפקתה; העברת רשימת התעודות האלקטרוניות הבטלות לרשות  יהיה ל

D.S באמצעות האינטרנט, באמצעות קו נל" ייעודי או בדר אחרת, הכל כפי  תתבצע ישירות ל

D.S; תקלה זמנית או קבועה  שתורה הרשות במסמ הטכני, ותסתיי לאחר קליטת הנתוני ב

במחשבי מאשר החתימה או בקווי התקשורת לא תהווה הצדקה לעיכוב או דחיה בהעברת רשימת 

התעודות האלקטרוניות הבטלות לרשות. 

הגישה למאגר התעודות האלקטרוניות התקפות שהונפקו לפי תקנות אלה, המנוהל  (ב)

על ידי מאשר חתימה, לא תהיה פתוחה לעיו הציבור. 

 



חובותיו של מאשר חתימה 

בלי לגרוע מהוראת כל די לעני פעילותו של גור מאשר, יעמוד הגור המאשר במש כל  .12

 : , להנחת דעתה של הרשות, כמפורט להל תקופת פעילותו כמאשר חתימה בתנאי

יפעל בהתא להוראות הרשות, שיינתנו מזמ לזמ ויפורטו במסמ הטכני שיימסר  (1)

לו, לרבות ביחס לנושאי אלה: 

אופ ההקמה וקיו התקשורת לאתר המגנא;  (א)

D.S כדי שמגנא תוכל לזהות את התעודות  הפעולות העיקריות הנדרשות ב (ב)

האלקטרוניות המונפקות על ידי מאשר חתימה, כאמור בתקנה 4; 

תנאי האסימו (token), כאמור בתקנה 8(ג);  (ג)

, פורמט ומבנה תעודה אלקטרונית המונפקת לפי תקנות אלה,  שפה, תוכ (ד)

כאמור בתקנה 8(ד); 

מספר הפעמי המרבי לחידוש תוקפה של תעודה אלקטרונית המונפקת לפי  (ה)

תקנות אלה, כאמור בתקנה 9(ד); 

אופ העברת נתוני תעודה אלקטרונית למגנא, כאמור בתקנה 10;  (ו)

אופ העברת רשימת התעודות האלקטרוניות הבטלות למגנא, כאמור בתקנה  (ז)

 ;11

אופ ותנאי להסבת ממשק הפעולה מול האתר הראשי של המגנא לפעולה  (ח)

מול האתר המשני של המגנא, ותנאי להסבת הממשק בחזרה לפעולה מול האתר 

הראשי של המגנא; 

רמת השירות במער קבלת פניות טלפוניות בכל הקשור להתקנה ושימוש  (ט)

באמצעי החתימה והתעודה האלקטרונית שהונפקו לפי תקנות אלה, כאמור בפסקה 

 ; (4) להל

טיפול במצבי חריגי העשויי להתרחש בשלב רישו מורשה חתימה  (י)

אלקטרונית אצל מאשר חתימה, בשלב העברת נתוני ממאשר חתימה למגנא ובשלב 

הקליטה וסנכרו הנתוני במגנא; 

הוראות נוספות לעני ממשק מול המגנא;  (יא)

ישמור בסוד מידע לא פומבי אשר הובא לידיעתו אגב פעילותו כמאשר חתימה ולא  (2)

יעשה בו שימוש שלא לצור פעילותו כמאשר חתימה, וכ יקבע נוהלי עבודה פנימיי 

וינקוט את כל האמצעי הסבירי להבטחת שמירה על סודיות מצדו, מצד עובדיו ומצד כל 

מי שפועל מטעמו ביחס למידע כאמור; 

, שבאמצעותו יוכל להקי ולקיי  יבטיח את קיומו של קו תקשורת מחשבי תקי (3)

קשר לרשות; 

 , יבטיח את קיומו של צוות סיוע ומער שירותי טלפוניה לטובת הגורמי המדווחי (4)

בכל הקשור להתקנה ושימוש באמצעי החתימה והתעודה האלקטרונית שהונפקו לפי 

תקנות אלה, שיהיה זמי 24 שעות ביממה, למעט שבתות ומועדי ישראל; רמת השירות 

במער שירותי הטלפוניה תהיה בהתא להגדרות כפי שתורה הרשות במסמ הטכני; 



יספק אחריות לאמצעי החתימה, לתעודה האלקטרונית ולאסימוני (tokens) שהוא  (5)

 ; מנפיק לפי תקנות אלה, לתקופה של שני עשר חודשי לפחות ממועד הנפקת

, וכ  יכלול באתר האינטרנט שלו מידע על אודות מקו משרדיו ושעות הפעילות בה (6)

רשימת שאלות נפוצות ותשובות (FAQ) מנומקות לעני פעילותו, לרבות בהתייחס לנוהלי 

הנפקת תעודה אלקטרונית לצור דיווח אלקטרוני למגנא, חידוש תוקפה וביטולה; כ 

יכלול באתר מידע על אודות היק האחריות למוצרי ולשירותי שהוא מספק לפי תקנות 

אלה, והוראות התקנה לאמצעי החתימה, התעודה האלקטרונית והאסימו (token) בשפות 

העברית והאנגלית, הכוללי הסברי מפורטי לסביבות עבודה ופלטפורמות עבודה 

שונות; 

יבטיח אפשרות קליטת המיידית בטלפו של הודעות בדבר ביטול תעודות  (7)

אלקטרוניות3 שהונפקו לפי תקנות אלה במש 24 שעות ביממה בכל ימות השנה; 

99.95% משעות היממה בחישוב שנתי, של  יבטיח פעילות תקינה ומלאה לפחות ב (8)

שירותי הנדרשי ממנו לצור עבודה מול מגנא, וכ של המערכות  

הדרושות לבדיקה ולעדכו מאגר התעודות האלקטרוניות התקפות ומאגר  (א)

התעודות האלקטרוניות הבטלות שהונפקו לצור דיווח אלקטרוני לרשות לפי תקנות 

אלה; 

המשמשות לצור עדכו הרשות בדבר הנפקת תעודה אלקטרונית חדשה או  (ב)

ביטול תעודה אלקטרונית קיימת. 

 

מימוש ערבות 

הפר מאשר חתימה התחייבות מהתחייבויותיו או לא קיי חובה מחובותיו לפי תקנות  .13

12(2), רשאית הרשות, לאחר שנתנה למאשר החתימה הזדמנות להשמיע  2(ב)(4), 5(ב), 10, 11 ו

את טענותיו, לממש את הערבות הבנקאית שהופקדה לטובתה לפי תקנה 3(א)(2). 

 

פעילות מאשר חתימה במהל תקופת הגבלה זמנית או ביטול תוק האישור 

הוגבל זמנית תוקפו של האישור שנית למאשר חתימה כאמור בתקנה 6, לא ינפיק  (א) .14

מאשר החתימה אמצעי חתימה ולא יחדש תוקפ של תעודות אלקטרוניות קיימות לצור דיווח 

אלקטרוני לרשות בהתא להוראות תקנות אלה, כל עוד תוקפו של האישור שנית לו מוגבל 

זמנית. 

בוטל תוקפו של האישור שנית לגור המאשר לשמש מאשר חתימה, ינקוט הגור  (ב)

המאשר פעולות אלה: 

יימנע מלהנפיק אמצעי חתימה ולא יחדש את תוקפ של תעודות אלקטרוניות  (1)

קיימות לצור דיווח אלקטרוני לרשות בהתא להוראות תקנות אלה; 

יודיע, בלא דיחוי, לבעלי התעודות האלקטרוניות הקיימות שהנפיק לפי  (2)

תקנות אלה, על דבר ביטול האישור שנתנה לו הרשות, ויודיע כי תעודותיה 

האלקטרוניות יתבטלו בתו שבעה ימי ממועד ביטול האישור, וכי עליה לדאוג 

לקבלת תעודה אלקטרונית חדשה ממאשר חתימה אחר; 



יבטל בתו שבעה ימי ממועד ביטול האישור את כל התעודות האלקטרוניות  (3)

שהנפיק לפי תקנות אלה, ויכניס למאגר התעודות הבטלות. 

 

פרק ד': שונות 

 

מסמ טכני 

הרשות רשאית, בהתייעצות ע רש הגורמי המאשרי ולאחר שנתנה לכל מאשר חתימה  .15

הזדמנות להשמיע את טענותיו, לשנות מזמ לזמ את המסמ הטכני; החלטה על שינוי כאמור 

תיעשה, בי השאר, בהתחשב בעלות הכרוכה בשינוי למאשר חתימה. 

 

כ"ד באדר א' התשס"ג (26 בפברואר 2003) 

 

סילב שלו  מאיר שטרית
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